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1. Cédigo del servicio

IMPLEMENTACION SIN RATE LIMITING (archivo: app_no_limit.py)

app = Flask(__name__)

logging.basicConfig(level=1logging.INF0, format

@app.route( rule
health()

Figure 1 Esta version no tiene limite de peticiones. Puede recibir solicitudes ilimitadas, lo que la hace
vulnerable a ataques de denegacidn de servicio (DoS).

Endpoints disponibles

Método Endpoint Descripcion

Retorna la lista de usuarios con

GET /api/usuarios un delay de 0.1 segundos

Endpoint de verificacion del

GET /health estado del servicio




IMPLEMENTACION CON RATE LIMITING (archivo: app_with_limit.py)

@ app_with_limit.py

app = (__name__)
logging.basicConfig(level=1logging.INFO, for

limiter = Limiter(
y_func=get_remote_address,
Limits=["5 per second"]
)

limiter.init_app(app)

usvarios = [

@app.before_request
i T
logging.info("Req

@app.route( rule: '

th():

Figure 3 Esta version incluye Flask-Limiter configurado para permitir maximo 5 peticiones por
segundo por IP

@app.route( rule: ' /api/usuarios', methods=['GET'])
btener usvarios():
time.sleep(0.1)
4 jsonify(usuarios)

@app.route( rule: '/health',
health():
jsonify({"status":
@app.errorhandler (429
ratelimit iler(e):

Fy ({

"too many requests"

(e.description)

@app.errorhandler(
ile_exception(e):
1 (e, HTTPException):

logging.exception("Unhandled exception)

sonify({"error": "internal_server_error"}), 5060

- __hame__ ==

(host='0.0.0.0"'

app.

Figure 2 Cuando se supera el limite, el servidor responde con el cédigo HTTP 429 (Too Many
Requests).




SCRIPT DE PRUEBAS DE CARGA (archivo: locust_test.py)

e locust_test.py

“@m locust t HttpUser, task, between

WebServiceUser(HttpUser):
wait_time = between( min_wait: 0.1, max_wait: 0,5

@task

f.client.get("/api/usuar

Figure 4 Locust es una herramienta de pruebas de carga que simula multiples usuarios
concurrentes para evaluar el comportamiento del servicio y el efecto del rate limiting bajo alta
demanda.

2. Reporte de Pruebas de Carga
Configuracién de la Prueba

Herramienta usada: Locust
Entorno: Ejecucion local en Windows
Servicio probado: APl REST /api/usuarios desarrollada en Flask

2.1 Escenarios de Prueba

Escenario 1: Sin limitador de peticiones (app_no_limit.py)
(Figura 5, Figura 6, Figura 7)

Escenario plus con 120 usuarios: (Figura 8)

Escenario 2: Con limitador de peticiones (app_with_limit.py)

(Figura 9, Figura 10)



Parametros de Carga

Escenario Usuarios RPS Median (ms) | #Requests #Fails Observaciones
Sin limit 50 103 110 1929 0 Latencia estable
Sin limit 120 236 126 8502 0 Latencia poco

estable
Con limit (5/s) 100 198 84 7432 J162 | 429 registrados,
servicio protegido

3. Resultados de las Pruebas

Escenario 1 (Sin Limitador)

o Todas las peticiones respondieron con HTTP 200 OK.

e Tiempo promedio de respuesta: entre 50 — 120 ms.

e Requests por segundo: estable entre 300 — 600.

e No se presentaron errores, aunque se observo un incremento progresivo en el

consumo de CPU.

Evidencias:

Antes de aplicar rate limiting

o Captura del panel de Locust: RPS, median latency, #requests, #fails.

o Captura de logs del servidor, muestras de solicitudes entrantes sin 429.

o Muestra de métricas concretas




Host  Status RPS Failures @

¥ LocusT READY 0 o%

Start new load test

ers (peak concurrency) *

Advanced options

ABOUT FEEDBACK

Figure 6 Probando la app sin limites con Locust

Figure 5 Logs del servidor mostrando solicitudes GET /api/usuarios procesadas (200 OK)
durante la prueba de carga.

Host Status Users RPS Failures
B LocusT hitp://127.0.0.1:5000/  RUNNING 50 103.1 0% Sloe @

CHARTS FAILURES EXCEPTIONS  CURRENT RATIO DOWNLOAD DATA LOGS LOC >LOUD

Type Name # Requests # Fails Median (ms) 95%ile (ms) 99%ile (ms) Average (ms) Min (ms) Max (ms) Average size (bytes) Current RPS Current Failures/s
GET Ilapi/usuarios 1929 0 110 130 140 113.23 104 157 85 103.1 0

Aggregated 1928 0 110 130 140 113.23 104 157 85 103.1 0

ABOUT FEEDBACK

Figure 7 Estadisticas de la prueba en Locust. Usuarios: 50 — #Requests: 1.929 — RPS: 103.1
Median: 110 ms — Fails: 0



Interpretacion sin rate limiting

El servicio soport6 la carga inicial por ser un endpoint simple en entorno local.
En un servidor real, este nivel de trafico saturaria el ancho de banda o los recursos
del backend.

Escenario con 120 usuarios:

Host Status Users RPS Failures
B LocusT htp:/127.0.0.1:5000/  SPAWNING 120 2363 0% SIo8 of

CHARTS FAILURES EXCEPTIONS CURRENT RATIO DOWNLOAD DATA 1 LoGs T CLOUD

Type  Name #Requests  #Fails  Median(ms)  95%ile(ms)  99%ile (ms)  Average (ms) Min(ms)  Max(ms)  Average size (bytes) CurentRPS  Current Failures/s

GET Ilapilusuarios 8502 0 120 170 220 126.1 102 268 85 236.3 0

Aggregated 8502 0 120 170 220 126.1 102 268 85 236.3 0

ABOUT FEEDBACK

Figure 8 Prueba de carga con 120 usuarios (sin rate limiting): 8.502 peticiones totales — RPS =~
236.3 — Latencia mediana = 120 ms — Fallos = 0.

Escenario 2 con Limitador (5 req/s por IP)

e A partir de cierto punto, Locust comenzé a recibir HTTP 429 (Too Many
Requests).

e Tiempo promedio de respuesta: se mantuvo estable por debajo de 100 ms.
e Requests por segundo: se redujeron debido al control del rate limit.

« Porcentaje de errores 429: entre 40% y 96%, dependiendo de la intensidad
de carga.



Después de aplicar rate limiting

e Captura panel Locust y logs mostrando cédigos 429 y mensajes de ratelimit
exceeded.

e Ejemplo observado en los logs con multiples entradas ratelimit 5 per 1
second exceeded at endpoint obtener_usuarios y respuestas 429 en
consola.

o Compara: reduccion de fallos por sobrecarga (aunque habra mas 429
porque bloqueas solicitudes abusivas) y latencias mas controladas para
solicitudes legitimas.

Figure 9 Logs del servidor mostrando la activacion del rate limiter: ratelimit 5 per 1 second exceeded
at endpoint: obtener_usuarios y multiples respuestas GET /api/usuarios HTTP/1.1" 429

Host Status Users RPS Failures
B¥ LocusT hitp:/127.0.0.1:5000/  RUNNING 100 198.1 96% Stoe @

CHARTS FAILURES EXCEPTIONS CURRENT RATIO DOWNLOAD DATA ! LOGS LOCUST CLOUD

Type Name # Requests # Falls Median (ms) 95%Ile (ms) 99%ile (ms) Average (ms) Min (ms) Max (ms) Average size (bytes) Current RPS Current Failures/s
GET Ilapilusuarios 7432 7162 79 200 300 84.74 K} 558 58.02 198.1 193.1

Aggregated 7432 7162 79 200 300 84.74 3 558 58.02 198.1 193.1

ABOUT FEEDBACK

Figure 10 Resultados de la prueba con 100 usuarios: 7.432 peticiones totales, 7.162 fallos (=96 %),
RPS = 198.1 y latencia mediana = 79 ms — la mayoria de las solicitudes fueron rechazadas o
reportadas como fallidas.



Interpretacién con rate limiting

En las pruebas se observd que el mecanismo de rate limiting se activd
correctamente, en los registros del servidor (Figura 9) aparecen repetidos mensajes
ratelimit 5 per 1 second exceeded at endpoint, obtener_usuarios y respuestas GET
/api/usuarios 429, lo que indica que el servicio rechazé solicitudes por superar la
cuota; simultaneamente, la captura de Locust (Figura 10) muestra un alto porcentaje
de fallos (=96 % de las peticiones) y una elevada RPS, lo que confirma que la
mayoria de las solicitudes fueron bloqueadas por la politica de limite y no por una
falla interna del servidor, el limitador protegi6 al servicio frente a la sobrecarga (se
vieron muchos 429 en los logs), por eso Locust reporta numerosos fallos, aunque la
aplicacion no llegé a colapsar.

4. Conclusiones

En la prueba controlada se confirmé que un Web Service REST puede degradarse
muy rapido ante alta concurrencia, para cargas moderadas (50 usuarios, ramp-up
2) el servicio mantuvo latencia y disponibilidad aceptables, sin embargo al escalar
a 100-120 usuarios sin protecciones, la aplicacion presenté muchos fallos vy
latencias variables, lo que evidencia su vulnerabilidad frente a ataques de capa de
aplicacion.

La implementacién de un Rate Limiter (5 peticiones por segundo por IP) resulté
eficaz para preservar la estabilidad: el servidor respondié con 429 Too Many
Requests ante el exceso de trafico, evitando que CPU y colas se saturaran y
manteniendo capacidad para las solicitudes legitimas, esto demuestra que rechazar
trafico excesivo de forma controlada es preferible a permitir que el servicio colapse.

Como recomendacion practica, conviene combinar limites por endpoint con
autenticacion (tokens), WAF y balanceadores para distribuir carga, ademas usar
CDN/servicios anti-DDoS y monitoreo con alertas permitira detectar y contener
ataques a gran escala con mayor rapidez, implementar estas medidas incrementa
la resiliencia del servicio sin sacrificar la experiencia de los usuarios reales.

Como sugerencia personal recomendaria realizar pruebas de carga periodicas y
simulaciones de ataque para ajustar umbrales, automatizar respuestas vy
documentar planes de recuperacion.



